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Die fortschreitende Digitalisierung stellt Vermessungs- und Katasterverwaltungen vor erhebliche or-
ganisatorische und technische Herausforderungen. Geobasisdaten sind als Bestandteil der kritischen
Infrastruktur von zentraler Bedeutung — ihre Integritat, Verfligbarkeit und Sicherheit sind zentrale Vo-
raussetzungen fur eine funktionierende Verwaltung, eine moderne Daseinsvorsorge und nicht zuletzt
fur ein aktuelles und rechtssicheres Liegenschaftskataster. Katasterbehdrden tragen hierbei eine be-
sondere Verantwortung, da sie jederzeit die Vollstandigkeit, Richtigkeit, Nachvollziehbarkeit und den
Schutz der Daten gewéhrleisten missen.

Parallel dazu steigen die Anforderungen an IT-gestlitzte Fachverfahren kontinuierlich. Die zunehmen-
de Digitalisierung von Verwaltungsprozessen, die wachsende Zahl technischer Schnittstellen sowie
die Vernetzung mit kommunalen, Landes- und Bundesbehdrden fuhren einerseits zu Effizienzgewin-
nen und hoherem Automatisierungsgrad, erhéhen jedoch andererseits die Komplexitat der System-
landschaften und das sicherheitsrelevante Risikopotenzial. Insbesondere auf kommunaler Ebene
zeigen wiederkehrende Cyberangriffe die Verwundbarkeit bestehender Strukturen und flhren zu
Ausfallen, Betriebsunterbrechungen und erheblichen Wiederherstellungsaufwanden.

Vor diesem Hintergrund gewinnt Informationssicherheit eine zentrale Bedeutung. Sie ist nicht nur
eine technische Notwendigkeit, sondern die Grundvoraussetzung flr verlassliches Verwaltungshan-
deln, rechtssichere Datenhaltung und die nachhaltige Modernisierung des Liegenschaftskatasters.
Cloud-Plattformen kdnnen hierzu einen wesentlichen Beitrag leisten, indem sie standardisierte und
geprifte Sicherheitsarchitekturen, resilientere Betriebsmodelle sowie geeignete Rahmenbedingun-
gen fiUr digitale Souveranitat bereitstellen.
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1. Digitalisierung und kritische Infrastrukturen

Geobasisdaten und die damit eng verknipften Fachdaten der Vermessungs- und Katasterverwaltun-
gen sind von zentraler Bedeutung fur Verwaltung, Wirtschaft und 6ffentliche Sicherheit. Sie bilden die
Grundlage zahlreicher Prozesse — von Bauantragen und Planungsverfahren Uber Infrastruktur- und
Versorgungsprojekte bis hin zu Notfall- und Katastrophenschutz. Ein Ausfall dieser Daten oder der zu-
gehorigen Fachverfahren hatte unmittelbare und weitreichende Folgen: Verwaltungsablaufe wiirden
ins Stocken geraten, wirtschaftliche Aktivitdten behindert und sicherheitskritische Einsatzprozesse
erheblich beeintrachtigt.

Mit der wachsenden Abhéangigkeit steigt zugleich die Komplexitdt der Anforderungen: Daten mussen
jederzeit verfugbar, korrekt, manipulationssicher und belastbar gegen externe Angriffe sein. Diese
Anforderungen lassen sich nur mit einem ganzheitlichen, professionell betriebenen Sicherheitskon-
zept erflillen, das technologische, organisatorische und prozessuale Aspekte integriert.

Die Konsequenz ist klar: Ohne Informationssicherheit gibt es keine funktionierende gesellschaftliche
Daseinsvorsorge. Sie bildet das Fundament, auf dem moderne Verwaltungsprozesse, rechtssichere
Entscheidungen und die Zuverlassigkeit des Liegenschaftskatasters aufbauen.

2. Regulatorische Anforderungen

Im Hinblick auf die steigenden regulatorischen Anforderungen durch die NIS-2-Richtlinie, das KRITIS-
Dachgesetz und den BSI-Grundschutz sind die Vermessungs- und Katasterverwaltungen zum Han-
deln aufgefordert.

Die NIS-2-Richtlinie der EU, die am 06.12.2025 in Kraft getreten und damit in nationales Recht um-
gesetzt wird, weitet die Anforderungen an Cybersicherheit auf zahlreiche Sektoren der 6ffentlichen
Verwaltung aus — darunter auch die Betreiber von Geobasisdaten und ALKIS-Systemen. Zu den zen-

tralen Pflichten zahlen:

« EinfUhrung eines Risikomanagements fur Netz- und Informationssysteme, das technische
und organisatorische MaBnahmen umfasst (z. B. Zugriffskontrolle, Verschlisselung, Notfall-
management)

Meldepflichten: Sicherheitsvorfédlle missen innerhalb von 24 Stunden an die zustandige Be-
horde gemeldet werden.

« Verantwortung der Behordenleitung: Die Leitung der Behorde ist verpflichtet, sich re-
gelmaBig uber Cybersicherheitsrisiken zu informieren und entsprechende Schulungen zu
absolvieren.

« Sicherheitsstrategien und Nachweispflichten: Es mlissen strukturierte Sicherheitskonzepte
vorliegen und deren Umsetzung dokumentiert werden.
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Gerade fir die Vermessungs- und Katasterverwaltung bedeutet dies, dass alle IT-Systeme, die Geo-
basisdaten verarbeiten oder bereitstellen, dem Stand der Technik entsprechend abgesichert und
kontinuierlich Giberwacht werden mussen. Die NIS-2-Richtlinie macht Cybersicherheit zur Chefsache
und verlangt eine enge Verzahnung von IT und Fachverwaltung.

Das KRITIS-DachG (BSI-KritisV, 88a BSIG) konkretisiert die Anforderungen fiir Betreiber kritischer In-
frastrukturen. Auch wenn Katasteramter nicht immer automatisch unter die KRITIS-Verordnung fallen,

prufen viele Bundeslander dessen Relevanz flr Geobasisdaten.

Grundsatzlich gilt:
- Einflihrung und Betrieb eines Informationssicherheitsmanagementsystems (ISMS) nach
BSI-Grundschutz.
« Nachweise zur IT-Sicherheit und regelméaBige Prifungen durch unabhangige Stellen.
« Meldepflichten bei Sicherheitsvorfallen und Einrichtung einer 24/7-Kontaktstelle.
« Erstellung eines Resilienzplans mit Risikoanalyse, Bewertung und Umsetzung technischer
und organisatorischer MaBnahmen, um im Stérungsfall handlungsfahig zu bleiben.

Fir die Vermessungs- und Katasterverwaltung bedeutet dies, dass insbesondere der Schutz sensi-
bler Geodaten, die Sicherstellung der Verfiigbarkeit und die Nachvollziehbarkeit aller Zugriffe und

Anderungen gewébhrleistet sein miissen.

Der BSI-Grundschutz bildet die Basis flir ein umfassendes Sicherheitskonzept in der 6ffentlichen Ver-

waltung. Er fordert eine umfassende Risikoanalyse und Ableitung angemessener SchutzmaBnahmen.
Hierzu zahlen u.a.:
« Technische MaBnahmen wie Verschllsselung, Zugriffskontrolle, Protokollierung und re-
gelmaBige Sicherheitsaudits.
« Organisatorische MaBnahmen wie Sensibilisierung und Schulung des Personals, klare Ver-
antwortlichkeiten und Notfallmanagement.
« Sichere Cloud-Nutzung: Bei Auslagerung in Cloud-Umgebungen mussen die Anforderungen
an Datenschutz, Integritat und Verfugbarkeit auch beim Dienstleister nachweislich erftllt
werden.

Gerade fur die Vermessungs- und Katasterverwaltung ist die konsequente Umsetzung des
BSI-Grundschutzes von zentraler Bedeutung. Nur so lassen sich Integritat, Verfligbarkeit und Vertrau-
lichkeit der Geobasisdaten zuverlassig gewahrleisten und die gesetzlichen Vorgaben erfillen.

Gleichzeitig fuhrt die steigende Komplexitat der regulatorischen Vorgaben — von NIS-2 Gber KRITIS
bis hin zum BSI-Grundschutz — zu erheblichen Herausforderungen in Personal, Technik und Organisa-
tion. Viele Verwaltungen stoBen dabei an strukturelle und ressourcenbedingte Grenzen.



Damit ruckt die Wahl des richtigen Betriebsmodells in den Mittelpunkt. Ein professionell gefuhrter,
zertifizierter und skalierbarer IT-Betrieb ist in Eigenregie kaum noch wirtschaftlich oder dauerhaft
sicher zu gewaéhrleisten.

Moderne Betriebsmodelle — insbesondere cloudbasierte, herstellergefiihrte Plattformen — gewinnen
deshalb massiv an Bedeutung: Sie ermoglichen ein Sicherheitsniveau, das mit vertretbarem Auf-
wand nur zentralisiert erreichbar ist, und schaffen langfristig stabile, revisionssichere und entlastende
Rahmenbedingungen flr die Behorden.

3. Handlungsempfehlungen

Bei der Umsetzung der regulatorischen Anforderungen tragt die Geschaftsleitung die Gesamtverant-
wortung fir die Informationssicherheit. Sie muss diese Verantwortung aktiv wahrnehmen und Informa-
tionssicherheit als verbindliche Flihrungsaufgabe etablieren. Entscheidend dabei ist, sich regelmaBig
Uber Risiken und Bedrohungslagen zu informieren, strategische Leitlinien vorzugeben, Zustandigkei-
ten klar zu definieren und die erforderlichen personellen und finanziellen Ressourcen bereitzustellen.

Nur wenn die Leitungsebene Informationssicherheit als strategische Daueraufgabe versteht, kann
die Verwaltung den steigenden gesetzlichen Anforderungen gerecht werden und ein belastbares,
revisionssicheres Sicherheitsniveau erreichen.

Das BSI-Projekt ,Weg in die Basis-Absicherung®“ (WiBA) bietet Landern und Kommunen einen praxis-
nahen, niederschwelligen Einstieg in den IT-Grundschutz. Es richtet sich explizit an die Leitungsebene
und unterstitzt diese mit Checklisten und klaren MaBnahmenempfehlungen.
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WIBA ermoglicht es, ohne sofortige Einflihrung eines vollstandigen ISMS, zentrale SicherheitsmaR-
nahmen umzusetzen und die Risiken von Cybervorfallen zu minimieren. Die Geschaftsleitung tber-
nimmt dabei die Steuerung und Kontrolle des Prozesses und setzt den Startschuss fur die Sicherheits-
strategie.

Die Umsetzung der WiBA-Empfehlungen bildet das Fundament fir alle weiteren Handlungsempfeh-
lungen zur Erfullung der regulatorischen Anforderungen nach NIS-2, KRITIS und BSI-Grundschutz und
sollte damit als erster, konkreten Schritt genutzt nutzen werden, um die nachfolgenden MaBnahmen
durchzufiihren. Im Folgenden erhalten Sie praxisnahe Handlungsempfehlungen, mit denen Sie direkt
aktiv werden und die nachsten Schritte gezielt umsetzen kénnen.

1. Risikomanagement und Sicherheitskonzepte etablieren

Flhren Sie eine umfassende Risikoanalyse aller IT-Systeme und Prozesse durch, die Geobasisdaten
betreffen. Entwickeln Sie ein strukturiertes Sicherheitskonzept, das technische (z. B. Verschlisselung,
Zugriffskontrolle) und organisatorische MaBnahmen (z. B. klare Verantwortlichkeiten, Notfallmanage-
ment) umfasst. Dokumentieren Sie alle MaBnahmen und tberprifen Sie diese regelméaBig auf Aktuali-
tat und Wirksamkeit.

2. Informationssicherheitsmanagementsystem (ISMS) nach BSI-Grundschutz einfiihren
Implementieren Sie ein ISMS, das auf den Vorgaben des BSI-Grundschutzes basiert. Schulen Sie
regelmaBig alle Mitarbeitenden zu IT-Sicherheit und sensibilisieren Sie diese flir aktuelle Bedrohun-
gen. Fuhren Sie regelmaBige Sicherheitsaudits und externe Priifungen durch, um die Einhaltung der
Standards nachzuweisen.

3. Melde- und Reaktionsprozesse aufbauen

Richten Sie klare Meldewege flir Sicherheitsvorfalle ein, um die gesetzlichen Meldepflichten (z.B.
24-Stunden-Frist nach NIS2) einzuhalten. Stellen Sie eine 24/7-Erreichbarkeit flir Notfalle sicher, z. B.
durch eine zentrale Kontaktstelle. Entwickeln Sie einen Resilienz- und Notfallplan, um im Storungsfall
schnell und koordiniert reagieren zu kénnen.

4. Technische und organisatorische MaBnahmen umsetzen

Setzen Sie moderne Verschlisselungs- und Zugriffskontrollsysteme ein, um die Integritat und Ver-
traulichkeit der Geobasisdaten zu gewahrleisten. Protokollieren Sie alle Zugriffe und Anderungen an
sensiblen Daten nachvollziehbar. Priifen Sie regelméBig die Einhaltung der technischen und organi-
satorischen MaBnahmen durch interne und externe Audits.

5. Sichere Cloud-Nutzung gewahrleisten

Wahlen Sie Cloud-Dienstleister, die nachweislich alle Anforderungen an Datenschutz, Integritat und
Verfugbarkeit erfullen. Achten Sie auf die Einhaltung europdischer Standards und die Nutzung von
Open-Source-Technologien, um digitale Souveranitat zu sichern. Dokumentieren Sie die Auswahl-
und Prifprozesse fiir Cloud-Dienstleister transparent.
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6. Fiihrung und Verantwortlichkeit starken

Die Behordenleitung muss Cybersicherheit als Flihrungsaufgabe begreifen und sich regelméaBig tber
Risiken und MaBnahmen informieren. Definieren Sie klare Verantwortlichkeiten fur die Informations-
sicherheit und Uberprifen Sie Zustandigkeiten regelmaBig.

7. Cloud-Infrastruktur nutzen

Die Umsetzung der vielfaltigen regulatorischen Anforderungen ist fur viele Vermessungs- und Katas-
terverwaltungen komplex, zeitaufwendig und personell kaum zu stemmen. Eine professionelle, spe-
ziell auf diese Anforderungen ausgerichtete Cloud-Infrastruktur wie die LM Cloud kann hier entschei-
dend entlasten. Sie stellt geprifte Sicherheitsstandards bereit, Ubernimmt zentrale technische und
organisatorische Aufgaben im Hintergrund und schafft damit ideale Voraussetzungen, um gesetzliche
Vorgaben zuverlassig und nachweisbar einzuhalten.

Im Folgenden wird die LM Cloud vorgestellt — mit einem Uberblick auf ihre Funktionen, Sicherheits-
standards und die konkreten Vorteile fur die Vermessungs- und Katasterverwaltungen.

4. Die Rolle der LM Cloud

Die LM Cloud ist auf die Anforderungen der Vermessungs und Katasterverwaltungen zugeschnitten
und wird in einem deutschen Rechenzentrum der Telekom Cloud Public (TCP) betrieben. Sie erflillt die
regulatorischen Vorgaben nach NIS-2, KRITIS und BSI-Grundschutz und gewahrleistet dabei digitale
Souveranitat.

Die nachfolgende Ubersicht zeigt, dass die Anforderungen aus allen drei Regelwerken ineinander-
greifen und sich gegenseitig verstarken. Fir die Vermessungs- und Katasterverwaltung bedeutet
dies, dass ein ganzheitliches Sicherheitskonzept notwendig ist, das sowohl technische als auch orga-
nisatorische MaBnahmen umfasst. Die LM Cloud unterstltzt die Verwaltung dabei, diese komplexen
Anforderungen effizient und nachweisbar zu erflllen.
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Regelwerk Zentrale Anforderung

Bedeutung fiir Vermessungs- und
Katasterverwaltung

NIS-2 Risikomanagement fir IT- Schutz und Uberwachung aller Systeme, die
Systeme Geobasisdaten verarbeiten
Meldespflichten und Schnelle Reaktion und Meldung bei Vorfallen
Behdrdenleitung Cybersicherheit als Flihrungsaufgabe
Nachweis und Dokumentation RegelméBige Uberpriifung und
von SicherheitsmaBnahmen Dokumentation der IT-Sicherheit
KRITIS EinfUhrung eines ISMS nach BSI- Aufbau eines
Grundschutz Informationssicherheitsmanagementsystems
Nachweis der IT-Sicherheit Nachweis der Einhaltung von
RegelmaBige Prufungen Sicherheitsstandards
24/7-Kontaktstelle Sicherstellung der Verfligbarkeit und Integritat
Resilienz- und Notfallplanung von Geobasisdaten
Notfallmanagement fur kritische Prozesse
BSI- Umfassende Risikoanalyse Identifikation und Absicherung sensibler
Grundschutz Technische MaBnahmen Geodaten
(Verschlisselung, Umsetzung technischer und organisatorischer
Zugriffskontrolle, Protokollierung) SchutzmaBnahmen
Organisatorische MaBnahmen Gewabhrleistung, das Cloud-Dienstleister
(Schulungen, klare samtliche Anforderungen erflllen
Verantwortlichkeiten)
Sichere Cloud-Nutzung

Die integrierte Ausgestaltung technischer und organisatorischer SicherheitsmaBBnahmen folgt dabei
konsequent dem Prinzip ,Compliance by Design®. Regulatorische Vorgaben sind von Beginn an in
Architektur und Prozesse eingebunden und werden zentral, effizient und nachvollziehbar umgesetzt.
Dadurch wird die zunehmende technische und regulatorische Komplexitdat beherrschbar gemacht
und die Fachbereiche werden nachhaltig entlastet.

Im Zentrum steht ein ganzheitliches Sicherheitskonzept, das mehrere Ebenen berlicksichtigt:

Governance & Standards

Ein etabliertes Information Security Management System (ISMS) sorgt fur systematische Risikobewer-
tung und -steuerung. Die LM Cloud erflllt internationale Standards wie ISO 27001 und BSI C5 und
wird in zertifizierten europaischen Rechenzentren betrieben — inklusive Audit-Nachweisen.

Technische & organisatorische MaBnahmen
Umfassender Zugriffsschutz, Verschliisselung, Patch- und Backupmanagement sowie kontinuierli-
ches Monitoring und regelméBige Uberpriifungen gewéhrleisten hdchste Betriebssicherheit.
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Sicherheitskultur & Entwicklung
Schulungen und Awareness-Programme fordern eine gelebte Sicherheitskultur. Mit DevSecOps wird
Sicherheit direkt in die Softwareentwicklung integriert.

LM Cloud - ,,Compliance by Design“

5. Beispiele aus der Praxis

Referenzprojekt SenStadt — Berlin

Das Projekt ,Managed Services Berlin® umfasst die Migration und den Betrieb der AAA-Ver-
fahren (AFIS, ALKIS, ATKIS) fur die Senatsverwaltung fur Stadtentwicklung, Bauen und Woh-
nen Berlin (SenStadt) in der Telekom Cloud Public (TCP). Ziel ist die sichere, skalierbare und ef-
fiziente Bereitstellung von Geobasisdaten flur die Hauptstadt. Das Projekt gilt als Vorbild fir die
sichere und effiziente Cloud-Migration von Geobasisdaten auf Landesebene. Die Senatsver-
waltung profitiert von hoher Betriebssicherheit, Flexibilitdt und einer modernen IT-Infrastruktur.
Zum volistandigen Referenzbericht

Referenzprojekt LGV Hamburg und Geoinformation Bremen

Das Projekt ,Managed Services Hamburg/Bremen® umfasst die Migration und den Betrieb der AAA-
Verfahren fur die Freie und Hansestadt Hamburg sowie die Freie Hansestadt Bremen in der LM
Cloud Plattform. Das Projekt Hamburg/Berlin zeigt, wie die Cloud-Migration und der Betrieb von
Geobasisdaten in auf Landesebene erfolgreich umgesetzt werden. Die Losung bietet hohe Si-
cherheit, Verfugbarkeit und Flexibilitat fuir die Verwaltung und den Zugriff auf Geobasisdaten.
Zum volistandigen Referenzbericht
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6. Fazit

Die Vermessungs- und Katasterverwaltungen stehen vor einem tiefgreifenden Transitionsprozess.
Steigende regulatorische Anforderungen, zunehmende Cyberbedrohungen, komplexer werdende IT-
Strukturen sowie die Verantwortung flr ein jederzeit aktuelles, rechtssicheres und hochverfligbares
Liegenschaftskataster pragen diesen Wandel maRgeblich.

Die Analyse macht deutlich: Ein professionell geflihrter, resilienter und nachweisbar sicherer IT-Be-
trieb ist unter heutigen Rahmenbedingungen kaum noch vollstandig in Eigenregie zu leisten.

Moderne Cloud-Plattformen — insbesondere eine herstellergefuihrte LM Cloud — erdffnen einen kla-
ren Weg, diese Herausforderungen effizient, wirtschaftlich und zukunftssicher zu bewaltigen. Sie ver-
einen technische Sicherheit, regulatorische Compliance und organisatorische Entlastung in einem
Betriebsmodell, das Landesbehdrden und kommunale Verwaltungen nachhaltig starkt.

Dies macht zeitnahes Handeln erforderlich: Wer in den kommenden Jahren die Anforderungen aus
NIS-2, KRITIS und BSI-Grundschutz erfiillen, Risiken wirksam reduzieren und zugleich die eigene digi-
tale Souveranitat sichern mochte, sollte jetzt die nachsten Schritte einleiten.

Empfohlen wird ein stufenweises Vorgehen: eine WiBA-Basisabsicherung, eine kritische Evaluation
des bestehenden Betriebsmodells sowie die Prifung des Einsatzes der LM Cloud als zukunftssichere
Plattform flr den sicheren Betrieb von Geobasisdaten. VertiGIS unterstutzt diesen Prozess mit zerti-
fizierter Infrastruktur, erprobten Migrationspfaden sowie fundierter Beratung und einem erfahrenen
Serviceteam.

Sprechen Sie uns an und nutzen Sie die Mdglichkeit, gezielt Unterstlitzung einzuholen. Gemeinsam
schaffen wir die Grundlage flir ein modernes, widerstandsfahiges und zukunftsfahiges Liegenschafts-
kataster.
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Uber VertiGIS:

VertiGIS nutzt das Potenzial von geografischenInformationen, um Organisationen dabeizu unterstiitzen, intelligenter
und effizienter zu arbeiten. Mitinnovativen Geodatenldsungen verbindet VertiGIS komplexe Standortinformationen
nahtlos mit den Arbeitsablaufen von Versorgungsunternehmen, Behorden, Telekommunikationsanbietern sowie
Teams aus Handel und Industrie. So kdnnen Organisationen ihre Ressourcen prazise verwalten, die Effizienz

steigern und herausragende Ergebnisse erzielen.

Die Technologievision von VertiGIS treibt diese digitale Transformation voran. Cloud-basierte, branchenspezifische
und Kl-gestiitzte Tools werden mit einem leistungsstarken Portfolio kombiniert, darunter VertiGIS Studio, VertiGIS
Networks, VertiGIS FM, VertiGIS LM und VertiGIS ConnectMaster. Diese branchenfokussierten Losungen optimieren
bestehende Arbeitsprozesse und sind flexibel skalierbar — von kleinen Teams bis hin zu organisationsweiten

Implementierungen.

Weltweit vertrauen mehr als 5.000 Organisationen auf VertiGIS, um Geoinformationen in entscheidungsrelevante

Daten zu verwandeln.

Weitere Informationen finden Sie unter http://www.vertigis.com/de.
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